
表データの最適セル秘匿処理に対する
マッチング攻撃とその防御手法の検討

南 和宏 統計数理研究所
阿部穂日 総合研究大学院大学

2021年度統計関連連合大会企画セッション
「大規模データを対象にした匿名加工とプライバシー保護の動向」

2021年9月7日



公的調査情報のオンサイト利用

2
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個票データの機密情報を守る
統計開示抑制技術と安全性審査

3
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管理施設

リモート
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訪問

分析結果
安全な

分析結果

審査者

統計開示抑制



表データの秘匿処理が一番難しい
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P1 P2 P3 合計

M1 20 24 28 72

M2 38 38 3 79

M3 40 39 42 121

合計 98 101 73 272

度数表

P1 P2 P3 合計

M1 20 24 28 72

M2 38 38 NA 79

M3 40 39 42 121

合計 98 101 73 272

一次
秘匿

P1 P2 P3 合計

M1 NA 24 NA 72

M2 NA 38 NA 79

M3 40 39 42 121

合計 98 101 73 272

二次
秘匿

最小度数ルール
（e.g., 𝑥! ≥ 10) に抵触



表データの制約条件

• (r＋c)個の線形制約条件を含む
• 各セル値は非負
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r行

c列
cX

j=1

aij = ai(c+1) i = 1, . . . , r

rX

i=1

aij = a(r+1)j j = 1, . . . , c

𝑎"" ⋯ 𝑎"# 𝑎"(#%")
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一次秘匿化したセルは十分な長さの
可能範囲が必要

• 秘匿化したセルの値の可能範囲がしきい値δ以上であることが必要
• 変数間の依存関係のチェックだけでは不十分

6

P1 P2 P3 合計

M1 x11 24 x13 72

M2 x21 38 x23 116

M3 40 39 42 121

合計 98 101 110 309

Statistical disclosure control in tabular data 11

4.2 Cell suppression

Given a set of sensitive cells to be protected (named primary cells), the cell suppres-
sion method removes them, and an additional set of cells named secondary cells to
guarantee that the value of primary cells can not be disclosed. The purpose of the
cell suppression problem (CSP) is to find the set of secondary cells that minimize
some information loss criteria. Figure 10 shows an example of a two-dimensional
table with only one primary cell in boldface; removing this cell is not enough, since
its value can be retrieved from marginals, thus forcing the suppression of three ad-
ditional complementary cells.

Fig. 10 Original table with
primary cell in boldface, and
protected table after suppres-
sion of three secondary cells.

Original table
P1 P2 P3 TOTAL

M1 20 24 28 72
M2 38 38 40 116
M3 40 39 42 121

TOTAL 98 101 110 309

Protected table
P1 P2 P3 TOTAL

M1 24 72
M2 38 116
M3 40 39 42 121

TOTAL 98 101 110 309

From the protected table of Figure 10, any attacker may deduce a lower and upper
bound for the primary cell. Indeed, considering variables x11, x13, x21, x23 for the
primary and secondary cells, a lower bound a23 and an upper bound a23 for the
primary cell can be obtained by solving

a23 =min x23
subjectto x11+ x13 = 72−24

x21+ x23 = 116−38
x11+ x21 = 98−40
x13+ x23 = 110−42
(x11,x13,x21,x23) ≥ 0

and

a23 =max x23
subjectto x11+ x13 = 72−24

x21+ x23 = 116−38
x11+ x21 = 98−40
x13+ x23 = 110−42
(x11,x13,x21,x23) ≥ 0.

(8)

The solutions to (8) are a23 = 20 and a23 = 68. If, for instance, lower and upper
protection levels of l pl = upl = 10 were imposed (i.e., the protection pattern must
guarantee that no attacker can deduce a value of the sensitive cell within the range
[40− l pl,40+upl] = [30,50]), then this cell would be protected by this suppression
pattern since a23 = 20< 30 and a23 = 68> 50.
The above example illustrated the basics of CSP. A general formulation is now

provided. Any instance of CSP is defined by the following parameters:
• A general table ai, i= 1, . . . ,n, with m linear relations Aa = b, a = (a1, . . . ,an)T
being the vector of cell values.

• Upper and lower bounds u and l for the cell values, which are assumed to be
known by any attacker: l ≤ a≤ u (e.g., l = 0, u= +∞ for a positive table).

• Vector of nonnegative weights associated to the cell suppressions wi, i= 1, . . . ,n.
If wi = 1 the number of cells is minimized; if wi = ai the value suppressed is
minimized.

min x23 = 20 and max x23 = 68



• 秘匿パターン

• 目的関数: 秘匿セル数

• 拘束条件：各一次秘匿セル値の機密性保護

セル秘匿問題（CSP）

7

yi 2 {0, 1} i = 1, . . . , n

10 NA

5 80

nX

i=1

yi

0 1
0 0



可能区間の要件
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上限値下限値

可能区間

セル値

可能区間の幅のしきい値 δ

aijxij xij

可能区間の幅 w = xij � xij > �

行計、列計の線形さえ満たせば可能な値と暗黙に仮定



秘匿パターンによる
マッチング攻撃

9



攻撃シナリオ

1010

P1 P2 P3

M1 150 15 0

M2 72 20 11

M3 38 38 1

P1 P2 P3

M1 NA 15 NA

M2 72 20 11

M3 NA 38 NA

表セル
秘匿処理

元の表 秘匿表

公開

機密セルの値を推測

• 秘匿アルゴリズム
• セキュリティパラメータ
の知識をもつ

可能区間の幅のしきい値は
全てのセルに固定値を指定

• 度数表にのみ適用可能
• 数量表は攻撃の対象外

• 度数しきい値
• 可能区間の幅
しきい値



決定論的な表セル秘匿アルゴリズム

• τ-Argus
– Optimal
– Network

• SDCLink
[minami:uROS2017]
– R言語で実装
– 分析者と審査者の連携機
能を強化

11

秘匿処理
関数

最適解が一つの場合、最適化アルゴリズムの出力は一意に決まる



秘匿パターンのマッチングによる
候補テーブルの絞り込み
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元の表

候補表

秘匿表

CSP
アルゴリズム

秘匿された
候補表

秘匿パターン
のマッチング

秘匿セルの値を補完

秘匿パターンが再現できた候補テーブルの値のみが真の候補値！



可能区間の絞り込み

13

可能区間

マッチング攻撃
による絞り込み

有効可能区間

線形式を満たす候補値

秘匿パターンが一致した候補値

✔ ✔ ✔ ✔

課題の内容



評価実験

• セル数: 16, 25, 36, 49の二次正方の度数分布表をランダムに
各50個生成
– セル値は平均15,標準偏差10の正規分布から抽出
– 線形和に関する拘束条件の零空間の次元が4以下となるよう生成

• Benders分割アルゴリズムで二次秘匿テーブルを作成
– 度数しきい値: 5
– 可能区間のしきい値：8

• Benders分割アルゴリズムを用いた秘匿パターンマッチング
攻撃を実施
– 度数しきい値：5
– 可能区間のしきい値：8

• 安全でない一次秘匿セルの割合を集計
14

Q:マッチング攻撃で可能区間の条件が侵害さ
れる一次秘匿セルの割合はどの程度か？



マッチング攻撃で安全要件が破られた（可能
区間の幅が８未満となった） １次秘匿セル数

15

表セル数 一次秘匿セル
数

安全でない

一次秘匿セル
数

安全でない

一 次 秘 匿

セ ル の 割
合

16 104 48 46%

25 170 117 69%

36 230 190 83%

49 271 226 83%

マッチング攻撃



非決定論的アルゴリズムへの拡張

16



非決定論的セル秘匿アルゴリズムの
導入によるマッチング攻撃の防止

• マッチング攻撃は、現在のセル秘匿アルゴリ
ズムが決定論的であり、同じ表からは常に
同じ秘匿表が出力されることを利用している

• ランダム要素を加えた非決定論的アルゴリ
ズムを用い、同じ表から異なる秘匿表が出
力され得る場合，マッチング攻撃は防止でき
る

17



最適秘匿パターンは一般に複数存在する
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計

21 34 13 68

32 2 17 51

19 25 29 73

計 72 61 59 192

計

NA NA 13 68

NA NA 17 51

19 25 29 73

計 72 61 59 192

計

21 34 13 68

NA NA 17 51

NA NA 29 73

計 72 61 59 192

計

21 NA NA 68

32 NA NA 51

19 25 29 73

計 72 61 59 192

計

21 34 13 68

32 NA NA 51

19 NA NA 73

計 72 61 59 192

二次秘匿

最適秘匿パターン

最適秘匿パターンのうち1つをランダムに出力するアルゴリズムを検討



ダミーの一次秘匿セルの追加による
ランダムネスの導入

19

P1 P2 P3 Sum
M1 13 79 13 105
M2 31 75 1 107
M3 21 53 17 91
Sum 65 207 31 303

P1 P2 P3 Sum
M1 13 79 13 105
M2 31 75 - 107
M3 21 53 17 91
Sum 65 207 31 303

P1 P2 P3 Sum
M1 13 79 13 105
M2 x 75 - 107
M3 21 53 17 91
Sum 65 207 31 303

⼀次秘匿

⼀次秘匿されていないセルから
ダミーの⼀次秘匿セルを⼀つ選ぶ

P1 P2 P3 Sum
M1 * * * 105
M2 x * - 107
M3 21 53 17 91
Sum 65 207 31 303

⼆次秘匿



乱数要素の追加による情報損失の増加
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一次秘匿セル数 秘匿セル数 秘匿セルの割合

非決定論的
アルゴリズム 260 482 0.27
決定論的
アルゴリズム 210 417 0.23
差分 50 65

• セル数36の二次正方の度数分布表をランダムに各50個生
成
– セル値は平均15,標準偏差10の正規分布から抽出

• 決定論的アルゴリズム・非決定論的アルゴリズムで秘匿し、
秘匿されたセルの数・割合を比較



しかし，非決定論的アルゴリズムに対する
広義のマッチング攻撃は存在する

21

元の表𝑇 秘匿表𝑇!

ランダム要素を加えた
CSPアルゴリズム

候補表の
集合

OR
マッチング

⋮

候補表𝐶"

⋮

候補表𝐶#

候補表𝐶$

公開

ランダム要素を勘案した秘匿パターンの全探索

秘匿パターン𝑌による
秘匿表𝑇′

⋮

⋮

⋮

⋮

秘匿パターン𝑌!"による 秘匿表𝐶!"#

秘匿パターン𝑌!#による 秘匿表𝐶!$#

秘匿パターン𝑌!$による 秘匿表𝐶!%#



マッチング攻撃で安全要件（可能区間の幅のし
きい値）が破られた一次秘匿セル数

22

一次
秘匿
セル数

うち
安全で
ない

有効可能区間の幅

0 1 2 3 4 5 6 7
決定論的
アルゴリズム

199
164 46 28 39 40 6 3 1 1

非決定論的
アルゴリズム 140 57 26 22 17 4 6 2 6

安全でない一次秘匿セルの割合：
決定論的アルゴリズム82.4％ ⇨ 非決定論的アルゴリズム70.4％

ダミーセルの導入はやめて、複数の最適秘匿パター
ンから一つをランダムに選択する手法を検討



Benders分割によるセル秘匿アルゴリズムの拡
張

23

•主問題と部分問題に分割
Ø主問題：拘束条件を満たす秘匿パターンの最適化
Ø部分問題：秘匿パターンを確認し、安全な秘匿でない

場合は拘束条件を追加

•大部分の問題で効率的に実行
•アルゴリズムが終了した場合は，最適解を保証

主問題 部分問題

秘匿
パターン

拘束条件を
満たす可能な
解が存在

するか？

充足しない拘束条件の追加 No

Yes

最適
秘匿
パターン



24

主問題 部分問題

線形計画問題の解

拘束条件を
満たす可能な
解が存在

するか？

充足しない拘束条件の追加 No

Yes

最適
秘匿
パターン

秘匿パターン1

秘匿パターン2

秘匿パターン3

⋮

秘匿パターンn

主問題では毎回秘匿パターンを導出



主問題の解である秘匿パターンを
ランダムに選択

25

主問題 部分問題
拘束条件を
満たす可能な
解が存在

するか？

充足しない拘束条件の追加 No

Yes

最適
秘匿
パターン

秘匿パターン1

秘匿パターン𝑖
（ランダムに選択）

⋮

秘匿パターン𝑛

⋮

線形計画問題の解



非決定論的なBenders分割分割では、秘匿パター
ン・ツリーをランダムに探索し、リーフノードに到達す

る

26

0 0 0

0 1 0

0 0 0

⋮

1 0 0

0 1 0

0 0 0

0 0 0

0 1 0

1 0 0

⋮
0 0 0

0 1 0

0 0 1

⋮

1 1 0

0 1 0

0 0 0

0 0 0

1 1 0

1 0 0

⋮
0 0 0

0 1 1

0 0 1

⋮

1 1 0

0 1 0

0 0 1

1 1 0

1 1 0

0 0 0

⋮
1 1 0

0 1 0

1 0 0

⋮

1 1 0

0 1 0

0 0 1

1 1 0

1 1 0

0 0 0

⋮
1 1 0

0 1 0

1 0 0

1 1 0

1 1 0

0 0 0

最適秘匿

パターン

頂点：秘匿パターンと拘束条件の組

辺：各点の拘束条件から主問題を解いた解であることを意味



マッチング攻撃には秘匿セルツリーの全探索が
必要

27

0 0 0

0 1 0

0 0 0

⋮

1 0 0

0 1 0

0 0 0

0 0 0

0 1 0

1 0 0

⋮
0 0 0

0 1 0

0 0 1

⋮

1 1 0

0 1 0

0 0 0

0 0 0

1 1 0

1 0 0

⋮
0 0 0

0 1 1

0 0 1

⋮

1 1 0

0 1 0

0 0 1

1 1 0

1 1 0

0 0 0

⋮
1 1 0

0 1 0

1 0 0

⋮

1 1 0

0 1 0

0 0 1

1 1 0

1 1 0

0 0 0

⋮
1 1 0

0 1 0

1 0 0

1. 最初の点をtodoストックへ格納
2. todoから点verを取り出す
3. verの拘束条件を主問題で解き，

verに隣接する点の集合neiを探
索

4. neiの各点の秘匿パターンを部
分問題で解き，安全に秘匿され
ているかを確認し，秘匿が不十
分な場合は拘束条件を追加

5. neiのうち秘匿が完了していない
点をtodoへ格納

6. todoが空でなければ2.へ戻る

ver

neiver

実験の結果：グラフ探索が終了しな
い

一次秘匿結果



考察
• 最適秘匿パターンの選択問題はNP-困難
– 最悪ケースでは指数時間の計算量が必要
– つまり、秘匿パターンの列挙は、（NP-困難×秘匿パ
ターンツリーのリーフノード数）の計算時間が必要

• 今回のBenders分割アルゴリズムにも該当
– 主問題と部分問題のループで秘匿パターンが振動し、
解が収束しない問題が知られており、 [Baena20]ではそ
の安定化に取り組んでいる → プライバシー保護の観
点からはこの問題を放置するのが望ましい？

28



まとめ
• 表セル秘匿問題は、機密セルの値を隠す最適な秘
匿パターンの決定問題である

• 秘匿セル変数の解空間を探索するマッチング攻撃
により、一次秘匿セルの安全性が侵害される

• 複数存在する最適秘匿パターンのうち１つをランダ
ムに出力する非決定論的CSPアルゴリズムについて、
特定状況における論理的安全性を考察した

• 最適秘匿パターン全探索にかかる平均の計算困難
性の理論的、実証的評価が今後の課題

• Benders分割アルゴリズムの解の振動の発生条件
の解明とアルゴリズムへの明示的な組み込みの検
討

29



有効可能区間の幅の分布

30
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are significant risks of revealing the exact values of sensitive cells under the presence of the matching347

attack.348

Table 4. The distribution of unsafe cells with respect to their widths of the effective feasibility intervals.

#Cells
in a table

Width of
an effective

feasibility interval
#Unsafe

cells

16
0 6
1 6
2 7
3 20
4 1
5 0
6 4
7 4

25
0 16
1 22
2 23
3 41
4 6
5 3
6 5
7 1

36
0 75
1 33
2 45
3 31
4 5
5 0
6 1
7 0

49
0 92
1 33
2 28
3 57
4 4
5 4
6 5
7 3

4.4. Efficiency of the attacks349

We evaluate how efficiency we can perform matching attacks. We measure the average latency350

of executing the matching attacks in Algorithm 1 on 50 different suppressed synthetic tables for each351

table size. We use the proc.time function in R. Table 5 shows the average latency for tables of varying352

number of cells from 16 to 36. We see that the average latency increases exponentially as the table size353

grows because the numbers of the combinations of candidate cell values grow exponentially and the354

CSP algorithm based on the Benders decomposition is an exponential-time algorithm in the worst case.355

However, we believe that the matching attack is feasible with many of the publicly published tables356

that contain only small number of suppressed cells.357

5. Related work358

To the best of our knowledge, there is no previous work on algorithmic attacks on optimally359

suppressed tabular data.360

However, several researchers [17,18] study the issue of algorithm-based attacks on anonymized361

microdata in the context of privacy-preserving data publishing. The standard safety metrics for362

anonymized microdata is k-anonymity [19] and its variants (e.g., [20,21]). The k-anonymity model363
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Figure 8. Distribution of the widths of effective feasibility intervals of primary suppressed cells.

Table 5. Latency of performing matching attacks. We take the average latency of 50 matching attacks
for each table size.

#Cells in a table Latency (Second)

16 1.412
25 102.2
36 538.9

classifies tuple attributes into three categories: identifiers, quasi-identifiers (QIDs), and sensitive364

attributes, and defines the notion of equivalence class where all tuples in the same class possess the365

same set of values for the QIDs. The metrics of k-anonymity is syntactic in the sense that it requires that366

the size of every equivalence class is greater than a given threshold k. Many k-anonymity algorithms[22–367

26] are designed to achieve this property by generalizing values in QIDs while minimizing information368

loss.369

Wong et al [17] observes that most anonymization algorithms adopt the minimality principle to370

minimize information loss based on some criteria, and shows that sensitive information could be371

revealed from anonymized data based on l-diversity if an adversary knows that the algorithm divides372

tuples into equivalence classes depending on the values of sensitive attributes. They also propose373

the primary metrics m-confidentiality that guarantees that an adversary who additionally possesses374

the knowledge on the anonymization algorithm cannot have confidence of more than 1/m on an375

individual’s sensitive attribute value.376

Although the concept of m-confidentiality is similar to safety conditions on feasibility intervals,377

which are extended to support continuous or ordered values, there is no efficient and systematic way378

of solving the inverse problem to verify the conditions of m-confidentiality. It is in general necessary379

to execute the anonymization algorithm with all possible instances of input microdata. On the other380

hand, our contribution in this paper is to show experimentally that it is possible to eliminate a large381

portion of possible candidate tables that could be an input to the CSP algorithm by conducting the382

matching test.383

Jin et al [18], who are also motivated by the issue of information disclosure from l-diversified384

anonymized data, establishes the requirements for algorithm-safe anonymization. The algorithm-safe385
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