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オンサイト利用全体の概要

2

秘密情報の
漏洩防止が必要



オンサイト施設の利用
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分析結果の持ち出しと安全性確認
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研究者

各種調査の
個票データ探索型

データ分析

オンサイト施設

中央サーバ

分析結果

統計センター
担当者

どのように秘匿？
安全性を確認？

手引に沿って

安全性の
再確認を
お願いします



説明内容

•安全性確認の目的

•確認基準の原則

•標準的なチェック内容

•統計表の秘匿処理
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調査対象者（客体）の

秘密情報保護

• 家計消費状況調査
–調査世帯の購入状況

頻度の少ない高額商品

• 全国消費実態調査
–家計資産の総合調査

家計の収入、土地等の資産額

• 就業構造基本調査
– 就業及び不就業の状態

雇用契約期間、仕事内容

6



情報漏えいシナリオ

• 研究者の不注意により論文に掲載される分析結果か
らの情報漏えいを防止
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統計表の例

P
1

P
2

P
3

P
4

P
5

合計

M
1

20 15 30 20 10 95

M
2

72 20 1 30 10 133

M
3

38 38 15 40 2 133

合計 130 73 46 90 22 361

P
1

P
2

P
3

P
4

P
5

合計

M
1

360 450 720 400 360 2290

M
2

1440 540 22 570 320 2892

M
3

722 1178 375 800 363 3438

合計 2522 2168 1117 1770 1043 8620

職業

地
域

地
域
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度数表
（職業・地域が

一致する

レコード数）

職業

数量表
（収入の総和）



外部者による攻撃

P
1

P
2

P
3

P
4

P
5

合計

M
1

20 15 30 20 10 95

M
2

72 20 1 30 10 133

M
3

38 38 15 40 2 133

合計 130 73 46 90 22 361

P
1

P
2

P
3

P
4

P
5

合計

M
1

360 450 720 400 360 2290

M
2

1440 540 22 570 320 2892

M
3

722 1178 375 800 363 3438

合計 2522 2168 1117 1770 1043 8620

地
域

地
域
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職業

度数表
（職業・地域が

一致する

レコード数）

数量表
（収入の総和）

職業



職業

調査客体による攻撃

P
1

P
2

P
3

P
4

P
5

合計

M
1

20 15 30 20 10 95

M
2

72 20 1 30 10 133

M
3

38 38 15 40 2 133

合計 130 73 46 90 22 361

P
1

P
2

P
3

P
4

P
5

合計

M
1

360 450 720 400 360 2290

M
2

1440 540 22 570 320 2892

M
3

722 1178 375 800 363 3438

合計 2522 2168 1117 1770 1043 8620

地
域

地
域

自分の収入を引けば

もう１人の収入が分かる

自分の地域・職業は

知っている
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度数表
（職業・地域が

一致する

レコード数）

数量表
（収入の総和）

職業



Eurostat基準（ SDCハンドブック）を

ベースにした安全性基準

• 安全性基準の作成は、「どのような動物がく
るか分からない動物園のおりの設計」をする
ようなもの

• 確認対象は標準的な形式に限定
–度数表、数量表

–回帰係数、相関

–記述統計（平均、分散、etc.）
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２つの確認ルール

• 経験則

– 明示的に記述された
ルール

– 保守的で厳格な基準

– 機械的な確認が可能

• 原則ルール

– 安全基準の原則を記述
し、個別の状況に柔軟
に対応

– データの意味（セマン
ティックス）、特徴を考慮
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経験則による
確認

原則ルール
による判断調整

申請データ Yes/No

標準的なチェック内容



持ち出し基準の原則

• 個票データは秘密情報

– 原則、全ての個票データの属性情報は秘密とする

• 客体10の原則

– 統計値は10個以上の客体から算出されていること

• 占有性の原則

– 特定の客体の値が合計の70％超を占有しないこと

• グループ開示の防止

– ある属性でグループ化された個票の90％超が、
別の属性に関して同一の区分に属することを防止する
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分析結果は複数の個票値を

入力とする関数の出力とみなせる
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合計の関数
(sum)

個票値

x1

x2

xn



客体１０の原則
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Sum関数

個票値

x1

x2

x1 + x2

もし攻撃者が調査客体１
でもあったなら…

x10

10個以上入力値が

あれば共謀は困難



占有性の原則
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合計の関数
(sum)

個票値

x1

x2

xn

第１位が全体の70％超を占めてはいけない

(1, 70）占有性ルール

調査客体２が大差の１位だ



占有性の原則の拡張
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合計の関数
(sum)

個票値

x2

xn

第１位＋第２位が全体の85％超を

占めてはいけない
x1

もし攻撃者が第２位でも
あったなら…

(2, 85）占有性ルール



多くの確認基準は原則の単純な適用

• 個票データは秘密情報

–最小値、最大値の持ち出しは不可

• 客体10の原則

–度数表各セルの度数は１０以上

–記述統計量（平均，回帰係数）自由度10以上

• 占有性の原則

–数量表  第１位寄与率70％以下

–数量表  第１位＋第２位寄与率85％以下
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標準的なチェック内容が対象とする

分析結果の形式

• 度数表

• 数量表

• 線形回帰係数

• 非線形回帰係数

• 最頻値

• 集中度

• 平均、比率等

• 要約統計量、分布の高次モーメント、相関係数
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統計センター
担当者

ただし、提供依頼には
安全性の説明資料が必要
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研究者

安全性確認 安全性再確認

確認前
分析結果

確認済み
分析結果 諾否

✚

?説明資料

標準的なチェック内容

標準的なチェック内容で
何を提出すべきなのか
明確に指定されている

秘匿処理
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度数チェック

(1,70)占有性ルール

(2,85)占有性ルール



占有性ルールの確認

• 確認には元の個票データが必要
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P
1

P
2

P
3

P
4

P
5 合計

M1 360 450 720 400 360 2290

M2 1440 540 22 570 320 2892

M3 722 1178 375 800 363 3438

合計 2522 2168 1117 1770 1043 8620

事業所売上の合計

170

70

60

20

収入

A B C D

仮名 業種 地域 売上

A P5 M2 170

B P5 M2 70

C P5 M2 60

D P5 M2 20



占有性ルールの確認プロセス
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研究者 統計センター

個票データ

売上 P5

M2 320

仮名 業種 地域 売上

A P5 M2 170

B P5 M2 70

C P5 M2 60

D P5 M2 20

売上 P5

M2 320

1. 集計

2. 分析結果

+ 第一位、第二位の客体の値

１位 P5

M2 170

２位 P5

M2 70

+ 寄与率
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P
1

P
2

P
3 合計

M1 20 24 28 72

M2 38 38 40 116

M3 40 39 42 121

合計 98 101 110 309

秘匿セルを含む統計表
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集計表

P
1

P
2

P
3 合計

M1 20 24 28 72

M2 38 38 NA 116

M3 40 39 42 121

合計 98 101 110 309

１次
秘匿

P
1

P
2

P
3 合計

M1 NA 24 NA 72

M2 NA 38 NA 116

M3 40 39 42 121

合計 98 101 110 309

２次

秘匿
占有性ルール
を侵害



行計、列計の関係式から

秘匿セルの値が復元される可能性あり

• r行c列の表には (r+c)個の線形制約条件が存在
• 各セル値は非負
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r行

c列

𝑎11 ⋯ 𝑎1𝑐 𝑎1(𝑐+1)

⋮ ⋱ ⋮ ⋮

𝑎𝑟1 ⋯ 𝑎𝑟𝑐 𝑎𝑟(𝑐+1)

𝑎(𝑟+1)1 ⋯ 𝑎 𝑟+1 𝑐 𝑎(𝑟+1)(𝑐+1)



秘匿セルをもつ統計表への追加要件

• 秘匿セルの取りうる値の幅（秘匿インターバル）が

しきい値 （度数分布表では１０）以上であること
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P
1

P
2

P
3 合計

M1 x11 24 x13
72

M2 x21 38 x23
116

M3 40 39 42 121

合計 98 101 110 309

1. 最小値問題 2. 最大値問題

拘束条件:

秘匿インターバル w = max x23 – min x23 =  68 – 20 = 48 > 10

拘束条件:𝑥11 + 𝑥13 = 72 − 24 = 48

𝑥21 + 𝑥23 = 116 − 38 = 78

𝑥11 + 𝑥21 = 98 − 40 = 58

𝑥13 + 𝑥23 = 110 − 42 = 68

(𝑥11, 𝑥13, 𝑥21, 𝑥23) ≥ 0

𝑎23 = min𝑥23

𝑥11 + 𝑥13 = 72 − 24 = 48

𝑥21 + 𝑥23 = 116 − 38 = 78

𝑥11 + 𝑥21 = 98 − 40 = 58

𝑥13 + 𝑥23 = 110 − 42 = 68

(𝑥11, 𝑥13, 𝑥21, 𝑥23) ≥ 0

𝑎23 = max𝑥23

and



まとめ

• Eurostatハンドブックをベースにした経験ベース、
原則ルールの２段階確認の枠組みを採用

• 確認基準は４つの原則を具体化した単純なもの
が多いが、それらを検証する説明資料の要件を
明確にすることが重要

• セル間に線形の関係性を内包する統計表につ
いては、秘匿インターバルに関する追加の安全
性要件を定義

• 安全性の確認や説明資料の具体例は、「標準的
なチェック内容の解説と例」で詳しく解説
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